Smeérnice Skoly pro nakladani s osobnimi udaji

Platnost smérnice: od 1. 9. 2019
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1. Plsobnost

Tato smérnice upravuje procesy skoly, jejich zaméstnancd, pripadné dalSich osob pti nakladani
s osobnimi Udaji, pravidla pro ziskavani, shromazdovani, ukladani, pouziti, Sifeni a uchovavani
osobnich udajd. Smérnice rovnéz upravuje nékteré povinnosti Skoly, jejich zaméstnancd,
pripadné dalSich osob pti naklddani s osobnimi udaji.

Tato smérnice je zavaznd pro vSechny zaméstnance Skoly. Smérnice je zavazna i pro dalsi
osoby, které maji se Skolou jiny pravni vztah (smlouva o dilo, ndjemni smlouva) a které se
zavazaly postupovat podle této smérnice.

2. Zasady nakladani s osobnimi udaji

Pti nakladani s osobnimi Udaji se $kola, jeji zaméstnanci a dalsi osoby fidi témito zasadami:

Postupovat pfi nakladani s osobnimi Udaji v souladu s pravnimi predpisy,

S osobnimi udaji nakladat uvazlivé, souhlas se zpracovanim osobnich udaji nenaduzivat,
Zpracovavat osobni Udaje ke stanovenému Ucelu a ve stanoveném rozsahu a dbat na to, aby
tyto byly pravdivé a presné,

Zpracovavat osobni Udaje v souladu se zasadou zdkonnosti — na zakladé pravnich pfedpisQ, pfi
plnéni ze smlouvy, pfi plnéni pravni povinnosti spravce, pfi ochrané Zivotné dulezitych zajmu
subjektu udajd nebo jiné fyzické osoby (zejména déti poZivaji vyssi ochrany), pfi ochrané
opravnénych zajmu Skoly, pfi ochrané verejného zajmu, a zpracovani osobnich udaji na
zakladé souhlasu,

Respektovat prava ¢lovéka, ktery je subjektem Udajd, zejména prava dat a odvolat souhlas se
zpracovanim, prava na vymaz, namitat rozsah zpracovani apod.,

Poskytovat pfi zpracovani osobnich Gdajd zvlastni ochranu détem,

Poskytovat informace o zpracovani osobnich udajt, komunikovat,

Pfi uzavirani smluv a pravnim jednani postupovat se zfetelem na povinnost chranit osobni
Udaje pred zneuzitim,

Spolupracovat s povérencem pro ochranu osobnich Gdaja.

Postupy skoly, jejich zaméstnanci, pfipadné dalSich osob pfi nakladani s osobnimi udaji

Skola viechny osobni udaje, se kterymi naklddd a které zpracovava, chrani vhodnymi
a dostupnymi prostfedky pred zneuZitim. Pfitom Skola pfedevsim uchovava osobni Udaje
v prostorach, na mistech, v prostfedi nebo v systému, do kterého ma prfistup omezeny,
predem stanoveny a v kazidy okamzik alespon fediteli Skoly znamy okruh osob; jiné osoby
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mohou ziskat pristup k osobnim Udajim pouze se svolenim feditele skoly nebo jim povérené
osoby.
Skola zavede takova opatieni, aby o naklddani a zpracovani osobnich Gdajd mél prehled
alespon feditel skoly nebo jim povéfena osoba a povérenec pro ochranu osobnich udaja.
Mezi tato opatfeni patfi napf. Ustni nebo pisemna informace, pisemna komunikace,
stanoveni povinnosti v pracovni smlouvé, v dohodé o provedeni prace, v dohodé
o pracovni ¢innosti, ve smlouvé, kterou Skola uzavird se tfeti osobou (ndjemni smlouva,
smlouva o dilo, smlouva o poskytovani sluzeb).
Skola alespori jednou za rok provede zhodnoceni postupl pii nakladani a zpracovéni
osobnich (dajli. Zhodnoceni muizZe byt provedeno dle zvyklosti Skoly, zpravidla se ucini
struény zdznam napf. v zapisu z porady. Zjisti-li se, Ze nékteré postupy Skoly jsou zastaralé,
zbytecné nebo se neosvéddily, ucini Skola bezodkladné napravu.
Kazdy zaméstnanec skoly pfi nakladani s osobnimi Udaji respektuje jejich povahu, tedy Ze jde
0 soucast soukromi Clovéka jako subjektu Udaji, a tomu pfizplsobi ukony s tim spojené.
Zaméstnanec zejména osobni Udaje nezverejiiuje bez ovéreni, Ze takovy postup je mozny,
nezpfistupfiuje osobni Udaje osobam, které neprokazi pravo s nimi nakladat. Zaméstnanec,
vyplyva-li takova povinnost z jinych dokumentd, informuje subjekt idaji o jeho pravech na
ochranu osobnich udajl; jinak odkaze na feditele Skoly nebo jim uréenou osobu nebo na
povéfence pro ochranu osobnich udaju.
Skola p¥i nakladani a zpracovavani osobnich Gdaj aktivné spolupracuje s povéfencem pro
ochranu osobnich udaja.
Skola ihned fesi kaidy bezpecnostni incident tykajici se osobnich udajl, a to v sou&innosti
s povérencem pro ochranu osobnich Gdaji. V ptfipadé, Ze je pravdépodobné, Ze incident
bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, predevsim
konkrétniho Zaka, studenta, zaméstnance, zakonného zastupce atd., Skola tuto osobu vzdy
informuje a sdéli, jakd opatreni k napravé prijala. O kazdém incidentu se sepiSe zaznam.
O kaZdém zévazném incidentu $kola informuje U¥ad pro ochranu osobnich tdaja.
Vzhledem k tomu, Ze Skola eviduje v podstaté uUdaje o Zacich a zaméstnancich, které
stanovuji pravni predpisy (zejména Skolsky zdkon a pracovnépravni predpisy), nema
oznamovaci povinnost vici Uradu pro ochranu osobnich Gdajd podle ustanoveni 3.6 véty
prvni.
Organizacni opatfeni k ochrané osobnich udajli ve skole
i. Tridni vykazy, katalogové listy a dalsi materialy ze Skolni matriky, které obsahuji
osobni udaje Zaka, jsou trvale ulozeny v uzamykatelnych skfinich v kancelati Skoly,
a to v kanceldfi reditele nebo zastupce reditele skoly). Tridnim uciteldm jsou
zapUljceny na nezbytné dlouhou dobu k provedeni zapist. Tridni vykazy, katalogové
listy, dalSi materialy ze Skolni matriky &i jejich ¢asti nelze vynaset ze Skoly, preddvat
cizim osobdm nebo kopirovat a kopie poskytovat neopravnénym osobam.
ii. Elektronicka skolni matrika je vedena v zabezpeceném informacnim systému
,Baka
osoby vyslovné a pisemné povérené freditelem Skoly, a to jen na zakladé

ari“. Do tohoto systému maji pfistup jednotlivi pedagogové Skoly a dalsi

jedine€ného prihlasovaciho jména a hesla a pouze v ramci oprdvnéni daného
funkénim zarazenim. Pfi praci s elektronickou evidenci opravnéni nesmi opravnéné
osoby opoustét pocita¢ bez odhlaseni se, nemohou nechat nahlizet zadnou jinou
osobu a musi chranit utajeni pfihlasovaciho hesla; a v pfipadé nebezpedi jeho
vyzrazeni jej ihned (ve spolupraci se spravcem sité) zménit. Pfistupy nastavuje
povéreny zaméstnanec Skoly — spravce pocitaCové sité, ktery nastavuje potrebné
zabezpeceni dat a Skolni pocitacové sité (dle pokyn( feditele a zastupce reditele).
Zakonni zastupci zak( a Zaci maji zajistén zabezpeceny dalkovy pfistup vyhradné



vi.

vii.

viii.

Xi.

Xii.

k vlastnim udajlim o klasifikaci na zakladé pfihlasovaciho kodu a hesla pfedaného
spravcem Bakalar( prisné individudlné prostrednictvim tridnich uciteld.
Osobni spisy zaméstnancl jsou ulozeny v uzamykatelnych skfinich v kancelafi
feditele Skoly, pfistup k nim ma Feditel Skoly nebo zastupce feditele, zastupuje-li
feditele, pfipadné, je-li to nutné téz sekretarka sSkoly nebo mzdova ucetni.
Zameéstnanci maji prdvo seznamit se s obsahem svého osobniho spisu. O tomto
pravu jsou zaméstnanci pouceni, zpravidla na poradé.
Zameéstnanci Skoly neposkytuji bez pravniho dlivodu Zadnou formou osobni Udaje
zaméstnancl Skoly a Zakd cizim osobam a institucim, tedy ani telefonicky ani
mailem ani pfi osobnim jednani.
Pisemnda hodnoceni a posudky, ktera se odesilaji mimo Skolu, napf. pro potreby
soudniho fFizeni, pfijimaciho fizeni, zpracovavaji zaméstnanci urceni feditelem
Skoly. Nejsou vsak opravnéni samostatné tato hodnoceni podepisovat, poskytovat
a odesilat jménem skoly a maji povinnost zachovavat mic¢enlivost o dané véci.
Seznamy zakli se nezverejnuji, neposkytuji bez védomého souhlasu ZzZakd ci
zakonnych zastupcl zaku, jinym fyzickym &i pravnickym osobam nebo organiim,
které neplni funkci orgdnu nadfizeného Skole nebo nevyplyva-li to ze zdkona.
V propagacnich materidlech skoly, ve vyro¢ni zpravé &i rocence skoly, na Skolnim
webu ¢i na nasténkach ve skole apod. lze s obecnym souhlasem Zak( nebo
zakonnych zastupcl zak( uverejiiovat vyhradné textové ¢i obrazové informace
o jejich Uspésich (napf. u soutézi umisténi na prednich mistech) s uvedenim
pouze jména (pfipadné roc¢niku ci tfidy). Pfi publikovani v tisku se autor dotazuje
na souhlas prisluéného zdka. Zdk nebo zdkonny zastupce ma pravo pozadovat
bezodkladné zablokovani ¢i odstranéni informace ¢i fotografie ¢i zaznamu tykajici
se jeho osoby, ktery zverejiiovat nechce. Plati to i o fotografiich ¢i zaznamech Zaka
bez uvedeni jména v ramci obecné dokumentace Skolnich akci a Uspéchd.
Psychologické, Iékarské a jiné prizkumy a testovani mezi zaky, jejichZ soudasti by
bylo uvedeni osobnich 4daji Zaka, lze provadét jen se souhlasem Zaka nebo
zakonného zastupce Zadka. To se netykd anonymnich prizkumd, které vsak musi
souviset se vzdélavanim na dané Skole a musi s nim predem pisemné souhlasit
feditel ¢i zastupce feditele; to plati zvlasté v pfipadé, Ze vysledky jsou poskytovany
mimo Skolu.

Pokud jsou pro vedeni dokumentace vyuzivany formulafe a software, je nutné

provést kontrolu, zda nepoZzaduji ¢i nenabizeji evidenci nadbyte¢nych Gdaji a tyto

Udaje nezpracovavat.

Ve skole se neprovozuji kamerové systémy sledujici prostory pouzivané Zzaky

a zameéstnanci Skoly v dobé, kdy jsou z4ci pfitomni ve Skole.

Uzavira-li skola jakoukoli smlouvu (ndjemni smlouvu, smlouvu o dilo, smlouvu

o poskytnuti sluzeb, nepojmenovanou smlouvu apod.), k jejimuz plnéni je

zapotiebi druhé smluvni strané poskytnout osobni Udaje, Skola vidy

a bezpodminecné bude trvat na tom, aby ve smlouvé byla druhé smluvni strané

uloZena povinnost:

- pfijmout vSechna bezpecénostni, technicka, organizacni a jind opatfeni
s pfihlédnutim ke stavu techniky, povaze zpracovani, rozsahu zpracovani,
kontextu zpracovani a ucellm zpracovani k zabranéni jakéhokoli naruseni
poskytnutych osobnich udaju,

,

- nezapojit do zpracovani zadné dalsi osoby bez predchoziho pisemného souhlasu

Skoly,



- zpracovavat osobni Udaje pouze pro plnéni smlouvy (v¢. predani udajl do tretich
zemi a mezindrodnim organizacim); vyjimkou jsou pouze pfipady, kdy jsou urcité
povinnosti uloZzeny pfimo pravnim predpisem,

- zajistit, aby se osoby opravnéné zpracovavat osobni Udaje u dodavatele byly
zavazany k mlcenlivosti nebo aby se na né vztahovala zdkonna povinnost
mlcéenlivosti,

- zajistit, Ze dodavatel bude Skole bez zbytecného odkladu ndpomocen pfi plnéni
povinnosti Skoly, zejména povinnosti reagovat na Zadosti o vykon prav subjektl
udajli, povinnosti ohlasovat pripady poruseni zabezpeceni osobnich dajl
dozorovému urfadu dle ¢l. 33 nafizeni, povinnosti oznamovat pfipady poruseni
zabezpeceni osobnich Gdajd subjektu Udaja dle ¢l. 34 nafizeni, povinnosti posoudit
vliv na ochranu osobnich udajt dle ¢l. 35 nafizeni a povinnosti provadét predchozi
konzultace dle ¢l. 36 nafizeni, a Ze za timto Ucelem zajisti nebo pfijme vhodna
technickd a organizacni opatreni, o kterych ihned informuje Skolu,

- po ukonceni smlouvy rfadné naloZit se zpracovavanymi osobnimi Udaji, napt. zZe
vSechny osobni Udaje vymaze, nebo je vrati Skole a vymaze existujici kopie apod.,

- poskytnout skole veskeré informace potfebné k doloZeni toho, Ze byly splnény
povinnosti stanovené skole pravnimi ptredpisy,

- umoznit kontrolu, audit Ci inspekci provddéné Skolou nebo pfisluSnym orgdnem
dle pravnich predpisd,

- poskytnout bez zbyte¢ného odkladu nebo ve Ihaté, kterou stanovi Skola,
soucinnost potfebnou pro plnéni zakonnych povinnosti Skoly spojenych
s ochranou osobnich udaju, jejich zpracovanim,

- poskytnuté osobni Udaje chranit v souladu s pravnimi predpisy,

- primérené postupovat podle této smérnice, ktera je prilohou smlouvy.

4. Pravidla pro ziskavani, shromazdovani, ukladani, poutziti, Sifeni a uchovavani osobnich udaja.

a. Skola naklada a zpracovava pouze osobni Udaje, které

b.

C.

- souviseji s pracovnim a mzdovym zarazenim zaméstnancl ¢i smluvnich pracovnik(, se
socidlnim, a zdravotnim pojisténim (napf. dosazené vzdélani, délka praxe, funkéni
zarazeni apod.),

- souviseji s jednoznacnou identifikaci zakonnych zastupcl zaka v souladu se zdkonem
(jméno, pfijmeni, bydlisté, kontakt, napf. telefonni Cislo pro ptipad nutného kontaktu
Skoly se zakonnym zastupcem v ramci ochrany zdravi, bezpecnosti a prav Zaka, dalsi
Udaje nezbytné napf. pro vydani spravniho rozhodnuti apod.),

- souvisejici s identifikaci Zaka ze zdkona (datum narozeni, misto narozeni, rodné Cislo,
statni prislusnost, bydlisté, udaj o zdkonném zastupci, soudni rozhodnuti vztahujici se
k pridéleni ditéte do vychovy, nutny zdravotni Udaj apod.),

- jsou nezbytné pro plnéni pravni povinnosti, ochranu opravnénych zajmu skoly nebo ve
vefejném zajmu,

- k jejichz zpracovani ziskala souhlas subjektu udaju.

Osobni Udaje se uchovavaji pouze po dobu, ktera je nezbytna k dosazeni ucelu jejich
zpracovani, véetné archivace.
K osobnim Gdajim maji pristup osoby k tomu opravnéné zakonem nebo na zékladé zédkona.
Do jednotlivych dokument skoly, které obsahuji osobni tdaje, mohou nahlizet
- do osobniho spisu zaméstnance vedouci zaméstnanci, ktefi jsou zaméstnanci nadfizeni.
Pravo nahlizet do osobniho spisu md organ inspekce prace, Ufad préce, soud, statni



a.

zastupce, piislusny organ Policie Ceské republiky, Narodni bezpeénostni trad
a zpravodajské sluzby. Zaméstnanec ma pravo nahlizet do svého osobniho spisu, Cinit
si z ného vypisky a pofizovat si stejnopisy dokladl v ném obsaZzenych, a to na naklady
zaméstnavatele (§ 312 zakoniku préce),

- do udaji Zdka ve 3Skolni matrice pedagogicti pracovnici Skoly (v rozsahu daném
pedagogickou funkci), sekretarka,

- do Udaji o zdravotnim stavu zdka, zprav o vysetreni ve Skolnim poradenském zafizeni,
Iékarskych zprav - vychovny poradce, vedouci pedagogicti pracovnici, tfidni ucitel,

- do spisu, vedeném ve spravnim fizeni Ucastnici spravniho fizeni, sekretarka, vedouci
pedagogicti pracovnici (feditel, zastupce reditele, vedouci vychovatel), osoba, ktera je
zmocnéna s Urednim spisem pracovat po dobu Fizeni.

5. Souhlas se zpracovanim osobnich udajt

Ke zpracovani osobnich Udajli nad rozsah vyplyvajici ze zdkon( (ze zakona vyplyva i opravnény
zdjem, plnéni pravni povinnosti, pInéni smlouvy, verejny zajem) je nezbytny souhlas osoby,
0 jejiz osobni Udaje se jedna. Souhlas musi byt pouceny, informovany a konkrétni, nejlépe
v pisemné podobé. Souhlas se ziskava pouze pro konkrétni Gdaje (uréené napf. druhové), na
konkrétni dobu a pro konkrétni ucel.

Souhlas se ziskdva pro zpracovani osobnich Udaja jen tehdy, pokud je jejich zpracovani
nezbytné nutné a pravni predpisy jiny dlivod pro toto zpracovani nestanovi.

Souhlas se poskytuje podle ucelu napt. na celé obdobi Skolni dochazky na skole, na Skolni rok,
na dobu Skoly v pfirodé apod. Udéleny souhlas mlzZe byt v souladu s pravnimi predpisy
odvoldn.

6. Nékteré povinnosti Skoly, jejich zaméstnancl, pfipadné dalSich osob pfi nakladani s osobnimi udaji.

a.

b.

C.

Kazdy zaméstnanec Skoly je povinen pocinat si tak, aby neohrozil ochranu osobnich udajl
zpracovavanych skolou.
Dale je kazdy zaméstnanec Skoly povinen
informovat zaméstnance o vsSech vyznamnych skutec¢nostech, postupech nebo udalostech
souvisejicich s nakladdnim s osobnimi Gdaji ve Skole, a to bez zbytec¢ného odkladu,
zajistit, aby zaméstnanci Skoly byli fradné pouceni o pravech a povinnostech pfi ochrané
osobnich udajd,
zajistovat, aby zaméstnanci Skoly byli podle moZnosti a potfeb Skoly vzdélavani nebo
proskolovani o ochrané osobnich udajl
zajistit, aby Skola byla schopna fadné dolozit plnéni povinnosti Skoly pfi ochrané osobnich
udaja, které vyplyvaji z pravnich predpist.
Reditel $koly je povinen
zamezit nahodilému a neopravnénému pristupu k osobnim Udajim zaméstnancu, Zaka,
zakonnych zastupcll a dalSich osob, které skola zpracovava,
pokud zjisti poruseni ochrany osobnich udajl, neopravnéné pouZiti osobnich udajl, zneuziti
osobnich nebo jiné neopravnéné jednani souvisejici s ochranou osobnich (dajd,
bezodkladné zabranit dalSimu neopravnénému nakladani, zejména zajistit znepfistupnéni,
a ohl3sit tuto skutecnost rediteli Skoly ¢i jinému prislusSnému zaméstnanci.



